Secricon GmbH
Security & Risk Consulting

Corporate Security Reporting System

Softwareldsungen fir die unternehmensweite Berichterstattung des Sicher-
heitsmanagements
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Corporate Security Reporting der Konzernsicherheit hat viele organisatorische Schnittstellen und
stellt hohe Anforderungen an die IT. Das Corporate Security-Management umfasst vielfaltige Aufga-
benstellungen; unter anderen sind das:

&  Konzernweite Planung, Umsetzung und Uberwachung von Sicherheitsmassnahmen;

&  dezentrale Identifikation, Meldung und Berichterstattung von Schwachstellen, Standortrisiken
und Schadensfallen im Sinn eines Incident Reportings;

Planung, Durchfihrung und Auswertung von Security Audits und Self-Assessments;

Konsolidierung und Aggregation der Sicherheitsinformationen durch eine Sicherheitsorganisati-
on / einen Sicherheitsbeauftragten. Erstellung der Unternehmenssicherheitsberichte;

strategiekonforme Steuerung und Lenkung des Security Managements;
risikoorientierte Planung; Umsetzung, Controlling und Revision des Sicherheitsmanagements;

Etablierung der Sicherheitspolitik und Kommunikation des geforderten Sicherheitsstandards
durch die Geschaftsleitung;

= unternehmensweite Legitimierung und Verpflichtung des Sicherheitsmanagements durch den
Aufsichtsrat / Verwaltungsrat.

Secricon unterstitzt Sie bei der Entwicklung und Inbetriebnahme oder Optimierung von Secu-
rity Reporting-Systemen

Secricon GmbH Phone +41 44 301 03 34 contact@secricon.com

Security & Risk Consulting WWW.Ssecricon.com

Weissenrainstrasse 6

8708 Mannedorf 1
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Workflow-orientiertes, integrales Sicherheitsmanagement

Die Corporate Security-Management-Systeme
(CSMS) von Secricon sind in der Lage, kon-
zernweit viele Anwender mit vielfaltigen Auf-
gabenstellungen und Rollen in die Sicher-
heitsmanagement-Prozesse einzubinden und
optimal zu unterstitzen.

Durch eine effiziente Informationsverarbeitung
und offene Schnittstellen kénnen Sie sich opti-
mal in die unternehmensspezifische IT-Welt
integrieren. Ein Modul mit Business-Logik und
-Regelwerk gewadhrleistet die Konformitat zu
anerkannten Risikomanagement- und Sicher-
heitsmanagementnormen, internen Richtlinien
und einzuhaltenden Gesetzten.

Unsere Corporate Security-Losung

Mit Secricon Corporate Security-Manage-
ment-Systemen werden  Security-Manage-
ment-Kreislaufe optimal unterstitzt.

Folgende Module kénnen implementiert wer-
den:

e Fruhwarnung und Issue Management;

e Sicherheitspolitik, Risiko- und Sicherheits-
regelwerke;

e Risikomanagement
chung;

e Audit- und Interne Revision;

e Schadensmanagement;

e Massnahmen-Tracking;

e Corporate Security Reporting;

e Risk & Security Knowledge.

und Risikouberwa-

e kann den unternehmensspezifischen Corporate Security Management Cycle vollstindig ab-

bilden;

e verflgt Gber eine Workflow Engine, welche eine E-Mail-basierte Benachrichtigung der Si-

cherheitsverantwortlichen erlaubt;

o Verfligt Gber ein Issue Management-Modul fur die Frihwarnung;
e gewabhrleistet ein Controlling der Massnahmenumsetzung;
e bindet alle Sicherheitsmanagement-Anspruchspartner durch rollenspezifische und zielgrup-

penorientierte Web-Front-Ends ein;

o bietet Informationssicherheit durch ein konfigurierbares domé&nenbasiertes Rollenkonzept,
welches auf der bestehenden Benutzerverwaltung (z. B. Active Directory) aufbaut;

e Dbesitzt einen serverseitigen Report-Generator fir MS Excel- und MS Word-Dokumente, wel-
che entsprechend nachbearbeitet werden kénnen;

o st effizient bei der dezentralen Informationsbeschaffung und zentralen Informationsbereit-

stellung;

e ist mit unserer Excel Offline-Lésung kombinierbar.
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Technische Daten

Unsere Security Reporting-Systeme basieren auf dem .NET 3.5 Framework von Microsoft. Als
Programmiersprache wird C#, .NET 3.5 Framework verwendet. Fur die Datenspeicherung wird
ein MS SQL Server eingesetzt.

Die Performance-Anforderungen bestimmen die notwendigen Hardware-Systeme und etwaige
zusatzlich benétigte Software-Ldsungen.

Auf der Grundlage eines kundenspezifischen Anforderungskatalogs und eines jeweils zu erarbei-
tenden Konzepts entwickelt / konfiguriert Secricon das Security Reporting System.

Dazu wird unser eigens entwickeltes Enterprise Information Framework verwendet, welches viele
Unterstutzungsfunktionen wie einen Report-Generator, ein Rollenkonfigurationssystem und
Workflow-Prozesse bereitstellt. Dies erlaubt uns, den tatsachlichen Entwicklungsaufwand auf ein
Minimum zu reduzieren.

Lizenzierung / Preise

Secricon entwickelt seine Security Reporting-Systeme im Auftragsverhaltnis mit pauschalen, auf-
wandbasierten Preisen.

Wir verrechnen keine Benutzungslizenzen. Das heisst, dass durch die Freischaltung des Systems
fur zusatzliche Benutzer fur Sie keine zuséatzliche Kosten entstehen. Die Anzahl der potenziellen
Benutzer ist jedoch eine wichtige Planungsgriosse und deshalb aus Performance-Griinden nach
oben begrenzt; dadurch zeitigt sie einen Einfluss auf die Systemkosten.

Fur weitere Informationen betreffend Funktion, Kosten, Lizenzierung zu diesem Software-Tool
kontaktieren Sie uns einfach.
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