Secricon GmbH
Security & Risk Consulting

Corporate Security Reporting System

Softwarelosungen flur die unternehmensweite Berichterstattung des Sicher-
heitsmanagements
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Corporate Security Reporting der Konzernsicherheit hat viele organisatorische Schnittstellen und
stellt hohe Anforderungen an die IT. Das Corporate Security-Management umfasst vielfaltige Aufga-
benstellungen; unter anderen sind das:

&  Konzernweite Planung, Umsetzung und Uberwachung von Sicherheitsmassnahmen;

= dezentrale Identifikation, Meldung und Berichterstattung von Schwachstellen, Standortrisiken
und Schadensfallen im Sinn eines Incident Reportings;

Planung, Durchfuhrung und Auswertung von Security Audits und Self-Assessments;

Konsolidierung und Aggregation der Sicherheitsinformationen durch eine Sicherheitsorganisati-
on / einen Sicherheitsbeauftragten. Erstellung der Unternehmenssicherheitsberichte;

strategiekonforme Steuerung und Lenkung des Security Managements;
risikoorientierte Planung; Umsetzung, Controlling und Revision des Sicherheitsmanagements;

Etablierung der Sicherheitspolitik und Kommunikation des geforderten Sicherheitsstandards
durch die Geschaftsleitung;

= unternehmensweite Legitimierung und Verpflichtung des Sicherheitsmanagements durch den
Aufsichtsrat / Verwaltungsrat.

Secricon unterstitzt Sie bei der Entwicklung und Inbetriebnahme oder Optimierung von
Security Reporting-Systemen.
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Workflow-orientiertes, integrales Sicherheitsmanagement

Die Corporate Security-Management-Systeme
(CSMS) von Secricon sind in der Lage, kon-
zernweit viele Anwender mit vielfaltigen Aufga-
benstellungen und Rollen in die Sicherheitsma-
nagement-Prozesse einzubinden und optimal
zu unterstitzen.

Durch eine effiziente Informationsverarbeitung
und offene Schnittstellen kénnen Sie sich opti-
mal in die unternehmensspezifische IT-Welt
integrieren. Ein Modul mit Business-Logik und -
Regelwerk gewahrleistet die Konformitat zu
anerkannten Risikomanagement- und Sicher-
heitsmanagementnormen, internen Richtlinien
und einzuhaltenden Gesetzen.

Unsere Corporate Security-Losung

Mit Secricon Corporate Security-Management-
Systemen werden  Security-Management-
Kreislaufe optimal unterstttzt.

Folgende Module kénnen implementiert wer-
den:

Frihwarnung und Issue Management;
Sicherheitspolitik, Risiko- und Sicherheitsre-
gelwerke;
Risikomanagement
chung;

= Audit- und Interne Revision;

» Schadensmanagement;

= Massnahmen-Tracking;
Corporate Security Reporting;
Risk & Security Knowledge.

und Risikolberwa-

= kann den unternehmensspezifischen Corporate Security Management Cycle vollstandig abbil-

den;

= verfugt Uber eine Workflow Engine, welche eine E-Mail-basierte Benachrichtigung der Sicher-

heitsverantwortlichen erlaubt;

= Verfiigt Uber ein Issue Management-Modul fir die Frihwarnung;
= gewahrleistet ein Controlling der Massnahmenumsetzung;
= bindet alle Sicherheitsmanagement-Anspruchspartner durch rollenspezifische und zielgrup-

penorientierte Web-Front-Ends ein;

= bietet Informationssicherheit durch ein konfigurierbares domanenbasiertes Rollenkonzept,
welches auf der bestehenden Benutzerverwaltung (z. B. Active Directory) aufbaut;

= besitzt einen serverseitigen Report-Generator flir MS Excel- und MS Word-Dokumente, wel-
che entsprechend nachbearbeitet werden kdnnen;

= st effizient bei der dezentralen Informationsbeschaffung und zentralen Informationsbereitstel-

lung;

= ist mit unserer Excel Offline-Lésung kombinierbar.
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Technische Daten

Server:

= MS Windows Server 2003 / 2008
—— =« MS SQL Server 2005 / 2008

« MS IS 6 /7 mit .Net 3.5 /4.0

Client:

= Office 2003 - 2010

r = Internet Explorer6/7/8
= Firefox

8

&

2

o |3

(k]

— Gl

Unsere Softwarelésungen basieren auf dem .NET Framework von Microsoft. Als Programmier-
sprache wird C# verwendet. Fir die Datenspeicherung wird ein MS SQL Server eingesetzt.

Die Performance-Anforderungen bestimmen die notwendigen Hardware-Systeme und etwaige
zusatzlich benétigte Softwarelésungen.

Auf der Grundlage des kundenspezifischen Anforderungskatalogs und eines jeweils zu erarbei-
tenden Konzepts entwickelt / konfiguriert Secricon die Kundenldsung.

Dazu wird unser eigens entwickeltes Enterprise Information Framework (vgl. nachste Seite) ver-
wendet, welches viele nitzliche Unterstiitzungsfunktionen wie einen Report-Generator, ein Rol-
lenkonfigurationssystem sowie standardisierte Workflow-Prozesse bereitstellt. Dies erlaubt uns,
den tatsachlichen Entwicklungsaufwand auf ein Minimum zu reduzieren.

Lizenzierung / Preise

Generell arbeiten wir mit Server-Lizenzen, so dass keine Benutzerlizenzen angeschafft werden

mussen. Unser Ziel ist es, modglichst viele Mitarbeitende in das System einzubinden. Damit ent-

stehen fir Sie keine unerwartete Folgekosten, wenn weitere Mitarbeiter einen Zugang zum Sys-
tem erhalten sollen.

Unsere Losungen basieren einerseits auf der Standard-Software «Secricon Information Frame-
work» (vgl. nachste Seite) und werden durch Konfiguration und erganzende Auftragsentwicklung
an die Bedurfnisse des Kunden angepasst.

Gerne erstellen wir Ihnen einen individuellen Kostenvoranschlag. Nehmen Sie dazu bitte mit uns
Kontakt auf.
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Secricon Information Framework

Unsere Losungen basieren auf einem Framework, welches viele Grundfunktionalitdten abdeckt.
Durch seine umfangreichen Konfigurationsmaglichkeiten wird der unternehmensspezifische Ent-
wicklungs- und Wartungsaufwand stark reduziert, die Wiederverwendbarkeit des Sofwarequell-
codes massiv erhoht und dadurch méglichen Programmierfehlern vorgebeugt.

Das Framework wird standig weiterentwickelt und stellt die folgenden Kernfunktionen flr unsere
kundenspezifischen Softwarelésungen bereit:

» Web-Front-End mit Standardkomponenten, basierend auf modernen Web 2.0-Technologien;

= leistungsstarke Datenbereitstellung durch Cashing der Daten im Applikations-Server;

= Autorisierungs- und Rechtemanagementsystem mit konfigurierbaren Rechtedomanen und -
rollen, damit unternehmensspezifische Organisationsstrukturen optimal unterstiitzt werden
kénnen;

= Business-Rules-Engine und E-Mail-Benachrichtigungssystem zur Konfiguration sowohl von
Workflows als auch flir den Betrieb eines Internen Kontrollsystems, basierend auf den im Sys-
tem gepflegten Business-Informationsobjekten;

= Reporting-System fur die Bereitstellung von unternehmensspezifischen Reports nach MS
Office (MS Word, MS Excel);

= Datenimport- und -Export-Funktionalitat;

= Einbindung von weiteren Enterprise-Applikationen Uber standardisierte Schnittstellen.
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Secricon GmbH

Die Secricon GmbH konzeptioniert, entwickelt und betreibt seit mehreren Jahren Management-
Informationssysteme flr die Bereiche Risikomanagement, Sicherheitsmanagement, Krisenma-
nagement und Interne Revision.

Als Herausforderung betrachten wir es, Systeme zu entwickeln, welche den Anforderungen des
Unternehmens sowie der Anwender gerecht werden und trotzdem den Rahmenbedingungen der
Wirtschaftlichkeit und technischen Realisierbarkeit gentigen. Dazu bendtigen wir zwei Kernfahig-
keiten:

Methoden- und Konzeptionskompetenz:

Unsere Berater verfligen Uber professionelle Beratungserfahrung in den Bereichen Risiko-, Kri-
sen- und Sicherheitsmanagement. Die Konzepte und Losungen der Secricon GmbH sind das
Resultat langjahriger Praxis in der Unternehmensberatung. Die Secricon GmbH begleitet ihre
Kunden von der Konzeption, der Realisierung bis zur Inbetriebnahme und Ausbildung der Mitar-
beiter bei der Einfuhrung von professionellen Risikomanagement-, Sicherheitsmanagement- und
Krisenmanagementsystemen.

Softwareentwicklungswissen:

Um den Entwicklungsaufwand und die damit verbundenen Risiken zu minimieren sowie die
Machbarkeit der Losung bereits vor der Entwicklung zu gewahrleisten, haben unsere Soft-
wareentwickler ein Framework flir Management-Informationssysteme entwickelt. Unser Frame-
work wird standig weiterentwickelt. Mit Hilfe dieses Frameworks sind wir in der Lage, ein Soft-
wareprodukt anzubieten, das durch Konfiguration den unternehmensspezifischen Entwicklungs-
aufwand stark reduziert, die Wiederverwendbarkeit unseres Softwarequellcodes massiv erhoht
und damit den Entwicklungs- und Wartungsaufwand fiir unternehmensspezifische Lésungen er-
heblich minimiert.

Fir weitere Informationen betreffend Funktion, Kosten und Lizenzierung zu diesem Softwaretool
kontaktieren Sie uns einfach.
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