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Einsatz des risikoorientierten Prufungsansatzes in

der Internen Revision

Ein Instrument fir die Selektion wesentlicher Priifungsbereiche

Die Erfahrung zeigt, dass viele Unternehmen mit den Folgen tiefgehender Veranderungen
konfrontiert sind. Oft fehlen die notwendigen Strukturen und Informationen flr eine optimale
Interne Revision. Geschaftsprozesse sind unvollstandig dokumentiert. Interne Kontrollsysteme
sind nicht vorhanden, bzw. befinden sich erst im Aufbau. Die Organisationseinheiten kAmpfen
mit hohen Mitarbeiterfluktuationen. In einem solchem Umfeld kann mit einer Risikoanalyse der
Prifungsbereiche ein guter Ausgangspunkt fiir die Konzeption und Strukturierung des Jahres-
und des Mehrjahresprifungsprogramms geschaffen werden.

Methodik des risikoorientierten
Prufungsansatzes

Beim risikorientiertem Prifungsansatz geht
man davon aus, dass Prufungsbereiche mit
einem hoheren Gefahrdungspotential 6fters
geprift werden sollten, als solche mit einem
geringeren Gefahrdungspotential. Das heisst
risikobehaftete Priifungsbereiche haben eine
héhere Betrachtungsrelevanz, als solche,
welche nicht risikobehaftet sind.
Prifungsbereiche, die aufgrund eines sehr
hohen Gefahrdungspotentials, oder aufgrund
von gesetzlichen bzw. Unternehmensrichtli-
nien in jedem Prifungszyklus geprift werden
sollen, werden als fixe Prifungsbereiche
bezeichnet. Bei fixen Priifungsbereichen ist
die sehr hohe Betrachtungsrelevanz bekannt
und sie missen deshalb keiner Risikoanaly-
se unterzogen werden. |hre Berlicksichti-
gung im Jahresprifprogramm ist a priori
vorgesehen.

Ein risikoorientierter Priifungsansatz eignet
sich, um im Vorfeld der Erstellung des Jah-
resprifungsprogramms und der Aktualisie-
rung des Mehrjahresprifungsprogramms
nachvollziehbar und dokumentiert die Be-
trachtungsrelevanz der variablen Prifungs-
bereiche zu bestimmen. Diese Betrachtungs-
relevanz ermdoglicht eine Priorisierung der
variablen Prifungsbereiche und hilft z.B. zu
entscheiden, welche variablen Priifungsbe-
reiche im Jahrespriifungsprogramm zu
prufen sind und, welche im Mehrjahrespri-
fungsplan beriicksichtigt werden sollen (vgl.
Abb.1).

Die Bestimmung der Betrachtungsrelevanz
der variablen Prifbereiche erfolgt mit Hilfe
von unter einander unabhéangigen Betrach-
tungsrelevanzkriterien. Durch einen optimier-
ten Mix zwischen vergangenheitsorientierten
(z.B. Ergebnis der letzen Prifung und zu-

kunftsorientierten Kriterien (z.B. Organisati-
onsveranderungen) kann der Fokus der
Internen Revision optimal auf die Herausfor-
derungen des Unternehmens gerichtet wer-
den. Es obliegt jedem Unternehmen zu
entscheiden, ob eher vergangenheits- oder
eher zukunftsorientiert gepriift werden soll.

Selektion der Prifungsbereiche fur das Jahres-
bzw. Mehrjahresprifungsprogramm
Prif- Prio- |Typ Dieses |Im Jahr
be- ritat Jahr XXXX
reich prifen prifen
1 Fix X
2 Fix X
3 Fix X
_ 4 H Variabel X
25 5 2 Variabel 2005
o052 |6 2 Variabel 2006
_; sa .g 7 Variabel X
SoGo |8 Variabel 2007
2223 |9 Variabel X
2252 [10 Variabel 2008
ra s> g2 -
11 Variabel X

Abb.1 Disponierung des jahrlichen und mehrjahrigen Pri-
fungsprogramms

Identifikation und Bewertung risikobehaf-
teter Prufbereiche

Fur die Bewertung von Prifbereichen in
Hinsicht ihrer Betrachtungsrelevanz/ Risiko-
potentials eignet sich der Einsatz von Be-
trachtungsrelevanzkriterien. Ein Betrach-
tungsrelevanzkriterium setzt sich aus einer
Bewertungsmetrik und einer Gewichtung
zusammen. Als Bewertungsmetrik eignet
sich eine funfstufige Bewertungsskala. Vier
der funf Stufen sind fiir die tatsachliche
Bewertung des Prifbereiches. Die flnfte
ermdglicht eine Einstufung, falls aufgrund
einer ungeniigenden Informationslage eine
brauchbare Bewertung des Prifbereichs
nicht maoglich ist. Wir empfehlen eine unge-
nigende Informationslage negativ zu bewer-
ten. Bsp. fir Betrachtungsmetriken kénnen
dem Anhang entnommen werden.
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Die Gewichtung der Betrachtungsrelevanz-
kriterien ermdglicht eine Unterscheidung
zwischen wichtigen und weniger wichtigen
Betrachtungsrelevanzkriterien. Ein Malf3 fur
die Betrachtungsrelevanz eines Prifbereichs
stellt die gewichtete Summe der Betrach-
tungsrelevanzkriterien dar.

Rj :Zgi *bi,j

R: Betrachtungsrelevanz des Priifbereichs j ermittelt
als gewichtete Summe

gi: Gewichtung des Betrachtungsrelevanzkriteriums

bi;; Bewertung des Priifbereichs j in Hinsicht des
Betrachtungsrelevanzkriteriums i

Ein Beispiel zur Berechnung der Betrach-
tungsrelevanz und der Gewichtung der
Betrachtungsrelevanzkriterien kann der
Abb.3 entnommen werden.

Ablauf einer Risikoanalyse ge-
malf des risikoorientierten Pru-
fungsansatzes

Das nachfolgende Schema (Abb. 4) zeigt
den Ablauf einer der Jahrespriifungen vorge-
lagerten Risikoanalyse der variablen Priifbe-
reiche.

1. Festlegung und Strukturierung der Prifungsbereiche

v

2. Erstellung/ Uberpriifung der Betrachtungsrelevanzmetrik

3. Aktualisierung Gewichtung der Betrachtungsrelevanz-

Kriterien
]

v

4. Durchflihrung eines Risikoanalyse-Workshop

Betrachtungsre- |Bewertung |Gewich- [Betrach-
levanzkriterien |des Prifbe- |tung tungsrele-
reichs vanz
Finanzen 2 40% 0.8
Ergebnis letzte 1 10% 0.1
Prifung
Zeitabstand zur 3 10% 0.3
letzten Prifung
Zweckmassig- 2 15% 0.3
keit IKS
Know how 25 15% 0.375
Interne/ externe 4 10% 0.4
Hinweise
Betrachtungs- 100% 2.275
relevanz

Abb. 3 Bsp. einer Berechnung der Betrachtungsrele-
vanz eines Prufbereichs.

Eine Abbildung der Betrachtungsrelevanz-
werte der variablen Prifbereiche auf eine
gualitative Skala (Abb.3) erlaubt die Selekti-
on der variablen Prufungsbereiche, welche
im Jahresprufprogramm und derer welche im
Mehrjahrespriifprogramm berlicksichtigt
werden sollen.

Qualifizierung des BetrachtungsrelevanzmaRes -
variabler Prifbereiche

Der Prufbereich ist im Jahresprufprogramm zu
beriicksichtigen

2. Prioritat | Eine Bericksichtigung des Priifbereichs ist zu
erwagen und anhand von zusatzlich vorhanden
Informationen und Argumenten zu entscheiden.

3. Prioritat | Der Prifbereich kann, muss aber nicht im
Jahresprifprogramm berucksichtigt werden.

Abb. 3 Qualitative Skala furr die Betrachtungsrelevanz

5. Dokumentation/ Auswertung der Risikoanalyse

Entwicklung von MaRnahmen-Empfehlungen

Erstellung/ Durchfiihrung der Jahres-/ Mehrjah-
resrevisionen

6. Aktualisierung der Risikoanalyse nach Durchfiihrung der
Revisionen

Abb. 4 Ablauf einer Risikoanalyse gemaf des risiko-
orientierten Priifungsansatzes.

Schritt 1: Festlegung und Strukturierung
der Prufbereiche

Bei der Strukturierung/ Modellierung/ der

Prifbereiche sind folgende Rahmenbedin-

gungen zu beachten.

e Zweck/ Ziele der Risikoanalyse

o Komplexitat und Dynamik der Priifberei-
che

e Gewinschter Detaillierungsgrad/ Aussa-
gekraft der Risikoanalyse

e Zur Verfigung stehende Ressourcen fir
die Ausarbeitung und Aktualisierung der
Risikoanalyse

Im Allgemeinen ist ein Top-Down Ansatz zu

verfolgen, welcher punktuell detaillierter

ausgearbeitet werden kann. Eine Strukturie-

rung nach Geschéftsprozessen ist einer

funktionalen/ organisatorischen Strukturie-

rung vorzuziehen
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Schritt 2: Erstellung/ Uberpriifung der
Betrachtungsrelevanzkriterien

Fur die Betrachtungsrelevanz-Kriterien
eignet sich eine funf-stufige Bewertungsska-
la. Die tiefste Stufe betragt eins und die
hdchste Stufe betrégt vier. Fur Félle mit
ungenigender Informationslage ist eine
Wertung von 2.5 zu empfehlen. Durch ent-
sprechende Wahl der Betrachtungsrelevanz-
kriterien kann der Fokus der Risikoanalyse
auf eine zukunftsorientierte oder vergan-
genheitsorientierte Sicht erfolgen.

Schritt 3: Aktualisierung Gewichtung der
Betrachtungsrelevanzkriterien

Vor der Durchfiihrung der Risikoanalyse ist
die Gewichtung der Betrachtungsrelevanzkri-
terien vorzunehmen. Durch den Einsatz von
unterschiedlichen Gewichtungsfallen ergibt
sich eine weitere Moglichkeit, unterschiedli-
che Sichtweisen in die Risikoanalyse zu
integrieren.

Schritt 4: Durchfliihrung eines Risikoana-
lyse Workshops

Fur die Identifizierung und Bewertung der
risikobehafteten Priifbereiche ist es empfeh-
lenswert, einen Risiko Analyse Workshop
durchzufiihren. Eine ganzheitliche Betrach-
tung der Risikosituation wird durch ei-

nen interdisziplindren Aufbau des Risk As-
sessment Teams erreicht. Man kann das
Workshop-Team aus den Projektmitglie-
dern, aus weiteren internen und externen
Spezialisten, sowie aus den Anspruchsgrup-
pen (Stakeholder) zusammenzustellen.
Aspekte der Vertraulichkeit der Informatio-
nen sind bei der Zusammenstellung der
Projektteams zu berticksichtigen. In erster
Linie hat die Risikoanalyse des risikoorien-
tierten Prifungsansatzes den Bedirfnissen
der Internen Revision zu genligen. Das
Hauptziel dieser Risikoanalyse-Art ist die
Erstellung des Priifprogramms (vgl. Schritt
2).

Fir die Durchfiihrung der Risikoanalyse
kann ein Risk Map (Abb. 5) verwendet wer-
den. In einem Risk Map koénnen die Prifbe-
reiche strukturiert den Betrachtungsrele-
vanzkriterien gegentbergestellt werden,

was eine einfache Handhabung der Bewer-
tung der Priifbereiche ermdoglicht.

Betrachtungsrelevanzkriterien
[0} 5 o 1)
, N N5 =]
Risk Map $2 |23 E
Ef o |2 UE o N
S € (€ 2192 oG
S ERCERE < 2
[J) = |0 =8 e = 0
=1 2 22 & D 5
gl WaN2 m 2
Nr Priifbereich | £ o
1 Prifbereich 1
2 Prifbereich 2
3 Priifbereich 3

Abb 5. Schematischer Aufbau eines Risk Maps

Schritt 5: Dokumentation Auswertung der
Risikoanalyse

Die Auswertungen der Risikoanalyse erfolgt
im Risk Map. Es sind Auswertungen pro
Prufbereich, pro Betrachtungsrelevanzkrite-
rium sowie globale Auswertungen méglich.

Die Auswertungen kénnen in einem Risiko-
analyse Bericht dokumentiert werden. Dieser
Bericht besteht aus einer Management
Summary und den durchgefiihrten Auswer-
tungen der Risikoanalyse. Die Ergebnisse
dieser Auswertungen sind die Grundlagen
fur die Erstellung des Prifprogramms (ver-
gangenheitsorientiert) sowie fur die Formu-
lierung von MaBnahmen-Empfehlungen
(zukunftsorientiert).

e (ex post Auswertung) Ergebnisse, wel-
che relevant sind fiir die Ausarbeitung des
Prufprogramms

¢ (ex ante Auswertung) Ergebnisse fir die
Formulierung von vorbeugende, risikomin-
dernde Malinahmenempfehlungen

Schritt 6: Aktualisierung der Risikoanaly-
se nach Durchfihrung der Revisionen

Im Schritt 6 wird anhand der Ergebnisse
der Revision die Risikoanalyse (Schritt 4, 5)
Uberprift und aktualisiert.

Falls Prufbereiche falsch eingeschatzt wur-
den, sind die Ursachen zu eruieren und
entsprechende Verbesserungsmafnahmen
einzuleiten.
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Tools fur die Durchfiihrung eines risikoorientierten Prifungsansatzes

Erfolgsfaktoren fir die toolgestiitzte Durchfihrung des risikoorientierten Priifungsansat-
zes

= Die Risikoanalyse fir die Identifikation der risikobehafteten Priifbereiche muss ohne grof3en
Aufwand an sich verandernde Situationen angepasst werden kénnen.

» Ein systematisches Vorgehen soll eine nachvollziehbare, dokumentierte ldentifizierung und
Fokussierung auf die wesentlichen Priufbereiche ermdglichen.

» Es ist eine pragmatische, nachvollziehbare Losung mit optimiertem Pflegeaufwand anzu-
streben.

» Die Ergebnisse der Risikoanalyse sollten einfach fir die Erstellung der Priifprogramme
verwendet werden kénnen (Import/ Export- Schnittstelle fir den Datenaustausch).

= Eine integrierte Lésung (Durchfihrung einer Risikoanalyse, Prifungsprogrammerstellung
und -durchfihrung, Dokumentenmanagement etc.) ist insbesondere bei grof3en Unterneh-
men anzustreben.
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Anhang A- Bsp. fur Bewertungsmetriken
Eine unternehmensspezifische Anpassung/ Ergdnzung der Bewertungsmetriken ist notwendig.

Kategorie Kriterium
Finanzen Budget
1 0 - 20 Mio. CHF
2 20 - 50 Mio. CHF
50 - 100 Mio. CHF
4 Uber 100 Mio. CHF
Prifungen Ergebnis letzte Prifung
1 Absolut prazise Einhaltung der gesetzlichen und internen Regeln, keinerlei Anmerkungen oder Beanstandungen
2 Keine wesentlichen Beanstandungen
Ungenigende Informationslage
Beanstandungen in wesentlichen Fragen, Abweichen von Vorgaben
4 Grobe Verletzung von gesetzlichen oder internen Vorgaben, dringender Handlungsbedarf
Prifungen Zeitabstand zur letzten Prifung
1 Bis ein Jahr
2 Bis zwei Jahre
Ungenigende Informationslage
Bis drei Jahre
4 Mehr als 3 Jahre/ noch keine Prifung
IKS ZweckmaRigkeit Internes Kontroll-System (IKS)
1 Es besteht ein zweckmassiges und funktionsféhiges IKS.
2 Es liegt ein im Wesentlichen zweckmassiges und funktionsfahiges IKS vor. Erhebliche Mangel bestehen nicht.

Ungenlgende Informationslage

Es existiert ein IKS, das nur eingeschrankt zweckméassig und nur in Teilbereichen funktionsféhig ist. Es beste-
hen wesentliche Mangel

4

Ein notwendiges IKS besteht nicht bzw. das vorhandene IKS ist funktionsunféhig

Org. Verande-
rungen

Organisatorische Veranderungen

Keine personellen Veranderungen

Es haben sich einzelne Personalveranderungen ergeben, die aber nicht von wesentlicher Bedeutung sind.

Ungeniigende Informationslage

Es haben sich gehé&uft (innerhalb von kiirzester Zeit) org. Veranderungen ergeben.

1
2

Es ergaben sich wichtige org. Veranderungen, welche wesentliche Prozessanderungen bewirken.

Projekte

GroRe der Projekte

bis 300°000 CHF.

2507000 - 1 Mio. CHF.

Ungeniigende Informationslage

1 Mio. - 10.Mio. CHF.

Uber 10 Mio.

Projekte

Projekt-Controlling

Es besteht ein zweckméRiges und funktionsfahiges Projektcontrolling.

Es liegt ein im wesentlichen zweckméRiges und funktionsfahiges Projektcontrolling vor

Ungenilgende Informationslage

Es existiert ein Projektcontrolling, das nur eingeschrankt zweckmafig und nur in Teilbereichen funktionsféhig
ist. Es bestehen wesentliche Mangel

Ein notwendiges Projektcontrolling besteht nicht bzw. das vorhandene Projektcontrolling ist funktionsunféhig

Hinweise

Externe Hinweise

Es liegen keine Hinweise, Beschwerden vor.

Es liegen Hinweise, Beschwerden vor, aus denen sich aber nur eine geringe Fehlerwahrscheinlichkeit ableiten
lasst.

Ungenigende Informationslage

Hinweise, Beschwerden liegen vor, die Fehler/M&ngel fur gut méglich erscheinen lassen.

1
2

Hinweise, Beschwerden liegen vor. Mit an Sicherheit grenzender Wahrscheinlichkeit sind Fehler/Mangel
vorhanden.
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