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Wahl der Risikoanalyse-Methodik

Die einzusetzende Risikobewertungs-Methodik ist flr jede Risikoanalyse kontext- und
aufgabenspezifisch zu bestimmen. Generell bevorzugen wir pragmatische Risikobewer-
tungsmethoden, deren Ergebnisse nachvollzogen und Uberprtift werden kénnen. Fir die
Bestimmung der Gesamtrisikokosten sind andere methodische Ansatze zu verwenden
als bei der Wirkungsanalyse eines Szenarios.

Top-down versus Bottom-up

In den meisten Fallen ist ein Top-down-Ansatz besser geeignet als ein Bottom-up-
Ansatz. Fur kritische Unternehmensbereiche / Projektphasen sind ein hoherer Detaillie-
rungsgrad und eine hdhere Aktualisierungsrate zu wahlen. Generell ist die Aktualitat der
Risikoanalyse wichtiger als der Detaillierungsgrad. Je hoher der Detaillierungsgrad, desto
aufwandiger ist die Aktualisierung der Risikoanalyse. Wahlen Sie Detaillierungsgrad und
Aktualisierungsrate so, dass die Analyse der Komplexitat des zu bewertenden Systems
gerecht wird und andererseits der zukinftige Aktualisierungsaufwand in einem vernunfti-
gen Rahmen bleibt. Detaillierungsgrad und Aktualisierungsrate sind wichtige Planungs-
gréssen einer Risikoanalyse und kénnen oft nur approximativ Gber mehrere Risikoanaly-
sen hinweg optimal bestimmt werden. Zusatzlich empfehlen wir Ihnen, stichprobenartig in
jeder Risikoanalyse auch einige unkritische Bereiche detaillierter zu betrachten, um zu-
mindest langfristig etwaige unterschatzte, nicht wahrgenommene Risiken aufzudecken.

Oft stellen wir fest, dass Unternehmen Risikoanalysen durchfiihren und diese dann auf-
grund des Aufwands zwei Jahre lang nicht aktualisieren. Wir empfehlen stattdessen, den
Detaillierungsgrad zu reduzieren und dafir die Aktualisierung 6fters und regelmassiger
durchzufihren. Durch den Einsatz eines IT-gestltzten Risikomanagementsystems mit
Workflow-Funktionalitat kann der Aktualisierungsaufwand zusatzlich reduziert und auch
starker dezentralisiert werden.
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4 Risikoanalyse — Methodischer Ansatz zur Konzeption

Ziele und Untersuchungsbereiche der Risikoanalyse

Fir jede Risikoanalyse ist eine Zielsetzung vorzunehmen. Diese Zielsetzung definiert den
Fokus der Risikoanalyse. Die Festlegung und Strukturierung des Untersuchungsbereichs
der Risikoanalyse wird anhand der Ziele der Risikoanalyse hergeleitet. Fur die Identifika-
tion und Festlegung der relevanten Risiken innerhalb des definierten Untersuchungsbe-
reichs sind Sie auf das Wissen lhrer Mitarbeiter angewiesen. Kein Tool, keine Risikoma-
nagementmethodik kann Ihnen diese Aufgabe abnehmen. Standardisierte Risikoinventa-
re und Risikoklassifizierungen sind hilfreich z.B. bei der Uberpriifung der Vollstandigkeit
des Risikoinventars. Risiken, welche die Einzigartigkeit des Unternehmens gefahrden,
sind oft kritisch, konnen jedoch keinem Best Practice-Ansatz entnommen werden.

Risikobewertung - Risikobeurteilung

Wie die Risiken zu bewerten sind, hangt stark von der gewahlten Risikodefinition ab. Die
klassische Risikodefinition: Eintrittswahrscheinlichkeit multipliziert mit erwartetem Scha-
denausmass, ist versicherungstechnisch wichtig. Sie ist jedoch aus Sicht der Risikosteu-
erung nicht ausreichend. Wir unterstitzen Sie gerne bei der Ausarbeitung einer Risikobe-
wertungsmethodik, welche Ihren Anforderungen genugt und die Aktualisierung der Risi-
koinformationen mit einem vernunftigen Aufwand erlaubt.

Auflistung von vereinfachender Annahmen, unter denen die Risikobewertung er-
folgt

Vollstandige Informationslage:

Eine haufige Annahme ist, dass die Risikobeurteilung unter effizienten Marktsituationen er-
folgt, das heisst, dass samtliche entscheidungskritische Informationen vorliegen. Dabei fehlen
aber oft bereits die einfachsten statistischen Daten der Schadensvorkommnisse der zu beur-
teilenden Risiken. Die Korrelationen, also die Wechselwirkungen zwischen den Risiken, sind
unter solchen Bedingungen schwer bis gar nicht abschatzbar. Kein Wunder, dass Klumpenri-
siken so erst im Ernstfall durch die sich eskalierende Ereigniskette wahrgenommen werden.

Vernunft der Marktteilnehmer:

Mittelfristig muss jeder Markteilnehmer verntiinftig handeln, um langfristig zu Gberleben. Das
bedeutet nicht, dass das auch fir kurzfristige Zeitraume gilt; und es gilt auch nicht fir Markt-
teilnehmer, welche nur einen kurzfristigen Uberlebenszeithorizont haben.

Vollstandiges Wissen der Marktteilnehmer:

Viele Unternehmen, insbesondere KMU, betreiben aufgrund fehlenden Wissens keine ausrei-
chende Risikoabsicherung von Marktrisiken. Sie reduzieren dadurch ihre Risikofahigkeit und
koénnen entsprechend nur bedingt verniinftig handeln.

Konstante Umweltbedingungen — gegenseitige Unabhangigkeit der Risiken:
Generell erfolgt die Risikobeurteilung unter den Rahmenbedingungen einer funktionierenden
Gesellschaft und Umwelt zu Friedenszeiten, ohne Berlicksichtigung von Grossszenarien, die
teilweise gar nicht so selten mit Wirkungszeitraumen von mehreren Jahren auftreten: abrupter
Klimawandel, Umwelt- bzw. Naturkatastrophen wie Erdbeben, Uberschwemmungen, techni-
sche Katastrophen wie Reaktorunfalle, abrupter Technologiewandel, Epidemie- oder gar Pan-
demieausbruch, Entwicklung der organisierten Kriminalitat und Versagen des Rechtstaats,
soziale Konflikteskalation im Spannungsfeld der Globalisierung und / oder von religidsem
und / oder ideologischem Fundamentalismus, Terroranschldge und andere asymmetrische
Kampfformen gegen die Landessicherheit, Migrationsdruck und Ressourcenkampf, politisch-
wirtschaftliche Sanktionen, Staatsbankrott, u. v. a., schliesslich die Totaleskalation Krieg.
Gegenseitige Wechselwirkungen zwischen Risiken werden oft vernachlassigt, da diese ohne
statistische Auswertungen nur schwer abgeschatzt werden kénnen, die Geschichte zwar viele
Hinweise liefert, Analogieschlisse aber im neuen Zeitalter der Globalisierung, technischen
Revolution und Entschleunigung problematisch, Prognosen damit heikel sind.
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Risikomodellierung und Simulation

Das Komplexitatsmanagement und viele Fehlplanungen zeigen, dass komplexe Systeme
aufgrund ungentgender Informationslage nur bedingt geplant und nur ungenau modelliert
und simuliert werden kdénnen. Die Ergebnisse einer Simulation kdnnen nur so gut sein
wie die Qualitat der Ausgangsinformationen.

Neben der Simulation von komplexen Sachverhalten empfehlen wir deswegen immer,
allgemeine Verhaltensregeln im Umgang mit komplexen Situationen einzuhalten. So soll-
ten z. B. Massnahmen zur Komplexitatsbeherrschung und -reduktion komplexer Systeme
immer revidierbar (rickgangig machbar) sein; denn deren Langzeit- und Nebenwirkungen
sind fur niemanden 100%ig abschatzbar.

Dokumentation der Ergebnisse

Risikoaggregationsansatze stellen aus unserer Sicht oft eine unzulassige Komplexitatsre-
duktion dar. Entscheidend sind das Wissen, wie Risiken auf das Unternehmen / die Un-
ternehmenswerte wirken sowie das Aufzeigen, wie Risiken sich gegenseitig beeinflussen
und von einander abhangig sind. Einfache Aggregationsansatze bericksichtigen diese
Abhangigkeiten der Einzelrisiken und deren Uberschneidungen nicht. Aggregationsansat-
ze, welche diese Abhangigkeiten berucksichtigen, bendtigen viel statistisches Datenma-
terial, z.B. fur die Ausarbeitung von Co-Varianzmatrizen, das oft nicht vorhanden ist; und
selbst wenn Uber mehrere Jahre Risikoinformationen gesammelt wurden, so muss be-
rucksichtigt werden, dass das Unternehmen zum Zeitpunkt der Informationssammlung
ein anderes war als heute und dass diese Informationen nunmehr nur bedingt verwendet
werden kdnnen.

Bei der Risikoberichterstattung stehen die entscheidungskritischen Informationen im Vor-
dergrund und nicht die aggregrierten Risikopositionen. Gerne unterstitzen wir Sie bei der
Ausarbeitung von aussagekraftigen Risikoberichten.
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Gesamtrisikokosten und Finanzierung der Risikohandhabung

Unter der Hypothese, dass es fur jedes Unternehmen ein Szenario mit einer Eintritts-
wahrscheinlichkeit ungleich null gibt, welches das Unternehmen in seine Insolvenz treibt,
ubersteigen die Gesamtrisikokosten in einem unendlichen Betrachtungszeitraum den Un-
ternehmenswert immer. Diese Aussage ist zwar mehr grundsatzlich als konstruktiv; aber
sie zeigt, dass Gesamtrisikokosten immer nur in Bezug auf einen vorgegebenen Betrach-
tungszeitraum bestimmt werden kénnen. Die Festlegung des relevanten Betrachtungs-
zeitraums stellt dabei eine dusserst komplexe Fragestellung dar. Es ist zu beachten, dass
Prognosen Uber lange Zeitraume sehr ungenau sind. Die Bestimmung der zukunftigen
Gesamtrisikokosten bleibt, egal mit welcher Methodik bestimmt, eine sehr vage Grosse
und hangt von vielen Faktoren, u. a. der gewahlten Risikohandhabung ab. In diesem Zu-
sammenhang wird auch zwischen Bruttorisikokosten (Risikokosten, falls keine Risiko-
handhabungsmassnahmen realisiert werden) und Nettorisikokosten (verbleibende Risiko-
kosten nach Risikohandhabung) unterschieden. Die Risikohandhabung ist theoretisch
optimal, wenn die Nettorisikokosten plus die Kosten flur die Risikohandhabung minimal
sind. Oft ist jedoch die optimale Risikohandhabung im Rahmen eines vorgegebenen Risi-
kobudgets zu suchen. Dabei kann es je nach Budgethdhe zu ganz unterschiedlichen Ri-
sikohandhabungen kommen. Aus Sicht der Geschaftsleitung stellt sich deshalb neben
der Fragestellung der Gesamtrisikokosten die Frage, mit welcher machbaren Risikofinan-
zierung eine sinnvolle und wirksame Risikohandhabung realisiert werden kann, die ge-
wahrleistet, dass alle Nettorisiken in den akzeptierbaren Restrisikobereich zu liegen kom-
men.

Kontaktieren Sie uns bitte fir weitere Informationen zu unseren Risikomanagementdienstleistun-
gen.
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